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S I G 24 Gestao de identidade e de acesso

Conjunto de processos e tecnologias que visa garantir a identidade digital de uma entidade

Autenticacao Autorizacao Auditoria
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S I G 24 Modelos de gestao de identidade
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Sistema de Autenticagcao Centralizada
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S I G 24 Modelos de gestao de identidade

relacao de
confianga

Base de A
usuarios

Uma interface de
autenticacao de
usuarios

Autenticacao unica
(SSO)

Autorizacao
descentralizada

Auditoria centralizada



SIG

24

ESTRATEGIAS INTEGRADAS

NA ERA DIGITAL

Modelos de gestao de identidade
Federado

Uma interface de
autenticacao de
usuarios

Autenticacao unica
(SSO)

Autorizacao
descentralizada

Auditoria centralizada



S I G 24 Federado
ESTRATEGIAS INTEGRADAS
NA ERA DIGITAL Na pratica

@ comunidade
académica federada

InConmon. L edu

Lista de federacbes académicas: https.://refeds.org/federations



ESTRATEGIAS INTEGRADAS
NA ERA DIGITAL

S I G 24 Autosservico para matricula e EaD

e Processos de matricula podem exigir

documentos que comprovem —
o I|dentidade civil 9 ==

o Localderesidéncia

o Certificados de conclusao de cursos
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S I G 24 Identidade Digital Descentralizada (IDD)
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e Usuario tem controle total sobre seus dados pessoais
Emissor Portador Verificador

o Escolher quais dados compartilhar
o Responsabilidade adicional para o usuario .l__.
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e Regulamentacao Europeia elDAS 2 registra verifica

o Unificar e padronizar interacoes digitais na UE

o Mobilidade digital, servicos publicos e privados
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e Aumentar nivel de maturidade em Gld é estratégico para instituicoes de ensino
o Teruma solucao verdadeira de gestao de identidade e de acesso
o Estar pronta paraum cenario com Credenciais Verificaveis (VC)

e Miultiplas interfaces de autenticacao de usuarios aumenta superficie de ataque
o (Confusao e frustracao para os usuarios
o Facilidade para ataques de forca bruta e phishing

e Provedor de Identidade usado na CAFe é subutilizado pelas instituicoes
o Pode ser usado nos sistemas internos da instituicao (com OIDC também)

o Permite autenticagcao com multiplos fatores(MFA) e em breve autenticacao
sem senha
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