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1 Introducao

A Gestao de Identidades (Gld) [/dentity Management (IdM)], como apresentado em ITU (2009), ou
a gestéo de identidades e de acesso [/dentity and Access Management (IAM)], como apresentado
em Allan (2020), consiste em um conjunto de processos e tecnologias para gerenciar identidades
de pessoas, servicos e coisas, bem como o relacionamento e a confianga entre essas. Ou seja, a
Gld pode ser usada para garantir a identidade de uma entidade e para prover procedimentos de
autenticacao, autorizacao, responsabilizagédo e auditoria. Diante da transformacéo digital acelerada,
decorrente da pandemia de Covid-19, da constante evolugao de tecnologias, das necessidades de
usuarios e de empresas por seguranga, prote¢cdo de dados pessoais e usabilidade, a area de Gld se
mostra relevante e desperta interesse da academia, do governo e das empresas. A Rede Nacional
de Ensino e Pesquisa (RNP) oferece a comunidade académica brasileira alguns servigos ligados a
Gld, sendo estes: Comunidade Académica Federada (CAFe), a Infraestrutura de Chaves Publicas
para Ensino e Pesquisa (ICPEdu) e o eduroam.

O Comité Técnico de Gestao de Identidade (CT-Gld)!, composto por membros da RNP e da
comunidade académica, foi constituido pela RNP em 2010 e tem como missao a prospecgao de
solucoes de gestao de identidade inovadoras e embasadas em pesquisas de médio e longo prazo
para o sistema RNP, promovendo a cultura, conscientizando e incentivando o uso de identidades
digitais no Brasil. Essa prospecgéo visa se tornar uma fonte de referéncia e apoiar as atividades do
Comité Assessor de Gestao de Identidade (CA-Gld) da RNP, o que pode gerar impacto direto para
RNP e suas instituicbes usuarias.

Entre as acdes e projetos gerados pelo CT-Gld, pode-se destacar: a criacdo do Laboratério para
Experimentacdo em Gestdo de Identidade (GldLab)?, um servico da RNP que oferece consultoria es-
pecializada em Gld e uma plataforma que permite realizar experimentos com diferentes Infraestrutura
de Autenticacdo e de Autorizacdos (IAAs), disponibilizada sob medida, conforme a demanda do
solicitante; execucao do Programa de Gestao de Identidade (PGld), que objetiva fomentar projetos de
PD&I na area; a producao de documentos técnicos como recomendacoes, estudos, relatérios, bem
como o documento de visao de futuro; e a participagdo de seus membros no Workshop de Gestéao de
ldentidades Digitais (WGID) que é realizado anualmente em conjunto com o Simpésio Brasileiro de
Segurancga da Informacéo e de Sistemas Computacionais (SBSeg).

1.1 Escopo e limitacoes

Este documento tem por objetivo apresentar um visao de futuro sobre temas relacionados a gestao
de identidade e de acesso, que possam ser explorados em pesquisas de médio e longo prazo pela
RNP. Este documento n&o tem por objetivo ser uma andlise completa de todos os assuntos dentro
da grande area de gestédo de identidade. Para a escrita desse documento foram considerados os
servigos oferecidos atualmente pela RNP e iniciativas académicas e da industria que apresentam
tecnologias e aplicagcdes emergentes na area de gestao de identidade.

2 Metodologia

Para a escrita deste relatério foi feito uso de método de visado qualitativo, do inglés foresight, que
segundo Teixeira (2013) “consiste na antecipacdo de possibilidades futuras com base em percep¢oes
de especialistas, cada um deles apoiados exclusivamente em seus conhecimentos e subjetividades”.
Assim, o documento representa a visao de diferentes especialistas que participam do CT-Gld, mas
nao necessariamente representa a visdo de suas instituicoes ou da propria RNP. A organizacao

Thttps://wiki.rnp.br/display/comitetgi/CT-Gld
2https://gidlab.rnp.br
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do documento baseou-se também na estratégia de gestdo chamada Trés Horizontes de Inovagéo,
elaborada pela consultoria McKinsey (BAGHAI; COLEY; WHITE, 2000). Nessa estratégia sao apresen-
tados trés objetivos, chamados de horizontes, os quais irdo indicar como a priorizagdo das agdes
deverao ser divididas, considerando servigos atuais, negocios emergentes e inovagdes em produtos
disruptivos.

Todos 0os membros do CT-Gld foram consultados sobre o interesse em participar da escrita desse
documento. Com o grupo de interessados, foram realizadas reunides e troca de informacdes via
lista de email para delimitar o contexto e a profundidade esperada para esse relatério. A primeira
versao finalizada do documento foi encaminhada para apreciacao pelos demais membros do CT-Gld
e pela Diretoria Adjunta de Gestao de Servicos (DAGSer) da RNP. Por fim, a versao revisada foi
encaminhada ao CA-Gld da RNP.

3 Panorama

3.1 Problemas e desafios identificados

 Possibilitar a integracao do uso do servico eduroam as redes 5G;

» Garantir a conformidade dos provedores de identidade e de servicos da CAFe com politicas
e tecnologias adotadas por outras federacdes académicas e com interfederagéo eduGAIN® e
assim, garantir aos usuarios da CAFe o acesso aos servigos dessas federagoes;

» Tornar o processo de autenticacido na CAFe mais robusto e, ainda assim, com uma melhor
usabilidade, adotando técnicas de autenticagdo implicita e continua, por exemplo;

» Manter a relevancia e aumentar o protagonismo da federacdo CAFe diante de iniciativas como
0 servigo de autenticagédo unica e federada do portal https://acesso.gov.br;

» Garantir o funcionamento da autenticacao federada diante das mudancas nos navegadores.
web adicionadas para proteger a privacidade de seus usuarios contra abusos de servigcos de
rastreamento.

» Permitir a interoperabilidade da federagdo CAFe com tecnologias como o OpenlD Connect (SA-
KIMURA et al., 2014), OAuth2 (HARDT, 2012), entre outras para que possa ser ampliado o0 acesso
a servigos nacionais ou internacionais disponibilizados por meio de tais protocolos;

» Prover uma solugao integrada de autenticagéo de dispositivos e de usuarios em IdPs federados,
como por exemplo os da CAFe e do eduroam, alinhada aos requisitos da loT;

» Buscar novas e mais amigaveis formas de atender as demandas dos usuarios e da Lei Geral de
Protecédo de Dados Pessoais (LGPD) (BRASIL, 2018) por maior privacidade e maior controle da
disseminacao das informagdes de identidade, como a Identidade Digital Descentralizada (IDD),
por exemplo;

+ Facilitar a integracao entre autenticacao federada CAFe e novas formas de identificacao digital;

» Prover solugdes de autorizagao flexiveis e de granularidade fina que reflitam as necessidades
de aplicagcdes em saude eletrdnica, pesquisas colaborativas (organizacgoes virtuais), testbeds
federados e nuvens federadas;

» Permitir a verificagdo e auditoria das politicas de controle de acesso.

30 servigo de interfederacdo eduGAIN conecta federacdes académicas em todo o mundo, simplificando o acesso a
conteldo, servigos e recursos para a comunidade global de pesquisa e educagéo.
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3.2 Tendéncias tecnolégicas e aplicacoes emergentes
3.2.1 Cenario de evolucao da gestao de identidades

Os modelos de identidade digital evoluiram desde o surgimento da Internet e segundo Allen (2016),
tal evolugdo pode ser dividida em quatro estagios: identidade centralizada, identidade federada,
identidade centrada no usuério e Identidade Digital Descentralizada.

O modelo de identidade centralizada (primeiro estagio) ainda é comum hoje, mesmo sendo o
menos conveniente, seja pela carga imposta ao usudrio, que tem que gerenciar uma identidade digital
para cada novo servigo que deseja acessar, seja pelo compartilhamento dos dados do usuario com
cada servico acessado. Além disso, os dados do usuério sdo centralizados no provedor do servigo e
0 usuario ndo tem controle sobre eles.

O modelo de identidade federada (segundo estagio), apesar de diminuir a carga sobre o usuario,
ainda apresenta alguns dos problemas do modelo de identidade centralizada, que s&o a concentracdo
de dados do usuario nos provedores de identidade da federacao e a falta de controle do usuario sobre
seus dados.

O modelo de identidade centrada no usuario (terceiro estagio) apresenta esforcos para que a
experiéncia do usuario seja melhor e para que haja uma maior descentralizagéo das informagdes e da
confianga. Com este modelo comegaram a surgir as ideias de que uma identidade digital deveria ficar
totalmente sob o controle de seu dono. Entretanto, o foco maior estd em duas frentes: consentimento
do usuario, dando a este a visibilidade dos atributos que sdo compartilhados pelo IdP ao SP, e
interoperabilidade, para facilitar a autenticagcao entre multiplos provedores de servigos.

Neste estagio é possivel dar ao usuério o controle total de sua identidade, mas ao custo de ele ter
que criar seu proprio servigco de autenticagdo centrada no usuario, como a instalagdo de um servico
OpenlD, por exemplo. Obviamente, a maior parte dos usuarios nao tém condigdes de criar tal servico
€ 0 caminho natural, demonstrado na pratica, € o uso de servicos deste tipo disponibilizados por
grandes provedores de servigos ja consolidados como Facebook, Google e Apple, por exemplo.

Dessa forma, os dados do usuario ainda continuam nas maos dos provedores, que detém o
controle sobre os mesmos, e estes podem desabilitar um usudrio a qualquer momento, mesmo sem
apresentar justificativas para tal. Além disso, observa-se uma centralizagdo ainda maior do processo
de autenticacao em alguns poucos e grandes provedores de servicos, 0 que nos remete a um dos
problemas basicos dos primeiros estagios, que é a centralizagdo dos dados no provedor de servigo,
sem o controle do usuario.

Com a crescente necessidade do usuario ter mais autonomia sobre seus dados surgiu o conceito
de Identidade Digital Descentralizada (IDD), também chamada de Identidade Autossoberana [do
inglés Self-Sovereign Identity (SSI)], sendo esse o quarto estagio, segundo Allen (2016). Varias
iniciativas estdo sendo postas em pratica com esse objetivo, desde aquelas que se apoiam em
técnicas de criptografia até as que se baseiam em regras contratuais entre usuarios e provedores.
Novas técnicas tém surgido para viabilizar a IDD, destacando-se aquelas baseadas em tecnologia
blockchain.

3.2.2 Cenario internacional de federacoes académicas

Os pesquisadores devem ser capazes de acessar € compartilhar recursos facilmente para colaborar.
O crescimento das federagdes académicas em nivel nacional e internacional provou ser um modelo
de sucesso para aumentar de forma eficiente a colaboragéo cientifica. O servico eduGAIN possibilita
que pesquisadores possam usar suas credenciais institucionais para acessar inUumeros provedores
de servigos disponiveis na interfederacao. No entanto, o servigo nédo foi projetado para ambientes
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abertos e dinamicos que os membros de uma Organizacéo Virtual (OV)* necessitam. Os membros
das OVs precisam gerenciar, acessar e compartilhar recursos com base em suas fungdes nessas co-
laboracdes. Portanto, as colaboragdes de pesquisa precisam de uma IAA adequada que permita aos
pesquisadores acessar os recursos online de que precisam e que estao em federagdes heterogéneas.

O projeto Authentication and Authorisation for Research and Collaboration (AARC), financiado
pelo programa de incentivo a pesquisa e inovag¢ao Horizon 2020 da Uniao Europeia, foi lancado em
2015 e finalizado em dezembro de 2019. O projeto teve como objetivo: (i) identificar os requisitos
necessarios em pesquisa colaborativa internacional, indo além das capacidades de acesso federado
atuais; (ii) entregar um modelo de arquitetura [AARC Blueprint Architecture (BPA)], (iii) um grupo
de diretrizes e politicas para permitir interoperabilidade no contexto de autenticagéo e autorizagéao,
passiveis de serem integrados aos ambientes de producao das instituicdes, bem como (iv) mostrar
os beneficios de uma IAA abrangente para comunidades de pesquisa (e-infraestruturas) e testar
novas solugdes e abordagens AAIl emergentes, por meio de casos de uso da comunidade e pilotos
de integracao da infraestrutura.

A Figura 1 mostra a visao geral da versao final das camadas da AARC BPA, composta por
identidade do usuario (topo), servico de atributo da comunidade (esquerda), transposicdo do protocolo
de acesso (centro), autorizacao (direita) e servicos final - Service Providers (SPs) (base). As setas em
vermelho representam o fluxo de informagao de usuario ndo autenticado, em azul usuario autenticado,
em roxo o fluxo de informacéao sobre autorizacdo e em verde sobre fluxo de informacéao de atributos.

( AARC AARC Blueprint Architecture ——— [ v

= = = = <P Authorisation Information Flow
————— > Attribute Information Flow

y y oy

National federations
P 000060

User

USER IDENTITY

——)e
|
V
\

Step up
[ AuthN [
Syt s
 Userinform
COMMUNITY ACCESS PROTOCOL T n
ATTRIBUTE TRANSLATION : AUTHORISATION l
SERVICES | I
Discovery ‘ |
N Service |
Ir_Reputationj'_ Bl _ [ ‘ |
v Service 3 D l |
- = 1 \ | e e
— \ Community |
~ BEN (e e = - Authorisation ! |
| AUP - B — Eaalata a > Proxy N | Policy |
L/ il > : IL Repository Jl |
! (T
, 0 ™ Token ! I B
—— |1 infz‘rer; : Translation I ! 1 |
i 1
. e A
- 2 e e o e e e e e e e e e e Em Em == - - - 4 1 |
J A
| : !
(e SR I | END SERVICES J I
|
Attrib | ( ( { } } } | /l |
ttribute N & = = m -x.509 -omc -OAu h2 m m —— -
& DI i
| |
| ECRENEES SR _J

Figura 1: Versdo Final do Modelo de Arquitetura AARC (LIAMPOTIS; CONSORTIUM; MEMBERS, 2019)

“Uma OV é constituida por um grupo aberto composto por pessoas e instituicées, que vao além das federacdes
académicas, que trabalham com pesquisas colaborativas e infraestruturas de e-science e que tém como objetivo resolver
problemas complexos.
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Desde que foi langado, o modelo de arquitetura do projeto AARC é fortemente recomendado
pela Research and Education FEDerations group (REFEDS)®. No documento de visdo de futuro de
2018 (WANGHAM et al., 2018), o modelo também foi recomendado como um modelo de referéncia
para o desenvolvimento de solugdes de pesquisas colaborativas (OVs).

A GEANT foi uma das principais colaboradoras do projeto AARC e, com base na AARC BPA,
desenvolveu o servigo eduTEAMS®, o qual expande a eduGAIN. O eduTEAMS permite que pesqui-
sadores e outros membros da comunidade de pesquisa possam criar e gerenciar times virtuais’,
utilizando provedores de identidade da eduGAIN e outros provedores de identidades confiaveis. As
comunidades de pesquisa podem gerenciar seus usuarios, organiza-los em grupos, atribuir papéis a
eles e gerenciar de forma centralizada os direitos de acesso aos recursos Servigos Web e nativos.
Como a pesquisa nao se limita apenas as instituicbes de pesquisa e universidades, eduTEAMS
atende também usuarios vindos da industria ou cientistas que ndo tenham acesso a eduGAIN, por
meio de um proxy que integra provedores de logins sociais (p.ex. Google, Facebook), provedor
ORCID e outros provedores comerciais. Importante ressaltar que o eduTEAMS é operado pela
GEANT e, atualmente, oferecido somente para usuarios e comunidades de pesquisa na Europa.

Periodicamente a REFEDS apoia atividades de grupos de trabalho com o intuito de promover o
dialogo abordando problemas e objetivos especificos sobre federagao. O grupo de trabalho REFEDS
Assurance projetou o REFEDS Assurance Suite para atender as necessidades das federagdes
académicas de um conjunto comum e leve de especificacdoes sobre garantias para o fortalecimento
da confianga nas federag¢des. O Assurance Suite é composto pelo REFEDS Assurance Framework
(REFEDS RAF)2, que define os requisitos para garantia da confianga em identidades (identificador e
atributos) e duas especificagdées: 0 REFEDS Single Factor Authentication Profile (REFEDS SFA) e o
REFEDS Multi Factor Authentication Profile (REFEDS MFA) para garantia de autenticacao.

Outro grupo de trabalho da REFEDS ¢é o Security Incident Response Trust Framework for Federated
Identity (SIRTFI), que investiga processos para expressar requisitos de tratamento de incidentes
de seguranga como um perfil de garantia para federagdes e outros requisitos necessarios para
implantar e aprimorar efetivamente os processos de resposta a incidentes em federagées académicas.
Atualmente, o grupo esta trabalho em uma nova versao da especificacao (versao 2.0).

Ha também o grupo REFEDS de Desenvolvimento de Categorias de Entidade, cujo objetivo é
explorar o potencial desenvolvimento de categorias de entidades (Research & Scholarship) e outras
categorias adicionais que possam surgir. O foco atual do grupo € trabalhar em uma verséo 2 do
REFEDS R&S. Ja o grupo Baseline Expectation definiu um conjunto comum de comportamentos
operacionais necessarios das organizagdes participantes para estabelecer uma base de referéncia
de confianga para as federa¢des. Em abril de 2021, com base no documento elaborado pelo grupo
de trabalho, a REFEDS publicou a especificacao Identiy Federation Baseline Expectations(AXELSSON;
BUXEY, 2021) com as orientagdes para os responsaveis pela operacao de Provedores de Identidade,
Provedores de Servigo, Federacoes e Interfederacoes.

Com o objetivo de identificar o valor da federagdao e definir recomendacdes para melhorias
no futuro, a REFEDS criou o grupo de trabalho Federagdo 2.0. Este grupo segue um processo
estruturado para reunir contribuicdes de uma ampla gama de fontes de informacéo e perspectivas
individuais, a fim de revisar os estados passados e atuais e formular possiveis cenarios futuros
para a evolucao das federacbes de pesquisa e educagdo. Esses dados estao sendo analisados
e sintetizados para articular o valor da federagcao académica, identificar mudancgas potenciais que
podem aumentar esse valor e recomendar a¢des que as federacdes podem tomar para aumentar seu
valor ao longo do tempo.

A missao do grupo da REFEDS ¢ articular as necessidades mutuas das federacdes de identidade de pesquisa e
educacao em todo o mundo.

®https://www.eduteams.org

"Também conhecidos como organizagdes virtuais ou organizacdes colaborativas.

8https://wiki.refeds.org/display/ASS/REFEDS+Assurance+Framework+ver+1.0
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3.2.3 Autenticacao federada pra aplicacoes web

Na 42 reunido ordinaria do CT-Gld no ano de 2013 (cT-GID, 2013) foi dito que a CAFe trouxe
vantagens para o usudrio, como a possibilidade de usar uma unica conta de usudrio e senha para
interagir com todos os Provedores de Servigco [SP] da federagéo, além da autenticagao Unica [Single
Sign-On (SSO)]. Porém, o modelo federado introduziu um componente intermediério, inicialmente
chamado como Where Are You From (WAYF) e posteriormente como Discovery Service (DS), que
para o usuario aparece como uma terceira parte a quem também deve confiar. Concluiu-se que a
gestao de identidades deveria ser o mais transparente possivel para os usuarios, evitando passos
intermediarios e redirecionamentos Hypertext Transfer Protocol (HTTP), uma vez que esses buscam
pelo servico desejado e ndo precisam entender o funcionamento da implementacao do modelo
federado.

O projeto SeamlessAcces (SEAMLESSACCESS, 2021), ainda em fase beta, é uma iniciativa conjunta
da GEANT, Internet2, National Information Standards Organization (NISO) e International Association
of STM Publishers (STM) que tem por objetivo resolver os atuais problemas de usabilidade das
federagdes académicas baseadas em assergdes Security Assertion Markup Language (SAML). O
projeto SeamlessAccess permite uma experiéncia de SSO verdadeira e transparente nas federacoes
académicas. O DS continua a existir, porém os SPs podem escolher um dos trés modos como o
DS seria apresentado aos seus usuarios: modo limitado, semelhante ao que se tem atualmente na
CAFe, ou seja, com o redirecionamento HTTP para o DS bem evidente (SP — DS — |dP — SP);
modo padrao, onde o DS aparece embarcado e integrado com a pagina web do préprio SP e o
redirecionamento ao IdP sé aconteceria no primeiro acesso do usuario durante aquela sessao do
navegador web (SP — IdP — SP); modo avangado, com comportamento semelhante ao modo
padrdo, porém permite ao SP indicar a listar de IdP que confia.

Apesar de ndo obrigatorio, o projeto SeamlessAcess indica como uma boa pratica aos Provedores
de Identidade [Identity Provider (IdP)] a implementacao do servigo Consent-informed Attribute Release
(CAR) (INTERNET2, 2021). Esse servi¢o apresenta uma evolugao se comparado com o atual formulario
de consentimento de usuério presente na CAFe, pois da ao usuario o poder de escolher quais atributos
dos solicitados pelo SP, que nao séao obrigatérios para o funcionamento do servigo, ira compartilhar.

Outro ponto de atencao, de acordo com WeblncubatorCG (2021), € que as tecnologias usadas
pelas federagdes académicas estdo fundamentadas sobre primitivas de baixo nivel dos navegadores
web como redirecionamentos, cookies e pop-up, que frequentemente sofrem abusos por servigos
de rastreamento de usuarios. De acordo com WeblncubatorCG (2021), os principais fabricantes
de navegadores web, Apple, Google e Mozilla, atuam em uma frente comum para proteger a
privacidade de seus usuarios € o primeiro ponto ja implementado consiste no bloqueio de cookies
de terceiros (WILANDER, 2020; VALE, 2021; wooD, 2019). Em WeblncubatorCG (2021) € proposta
uma nova Application Programming Interface (APl) para os navegadores web proverem suporte
as aplicagdes que seguem o modelo federado sem depender das primitivas de baixo nivel que
sdo usadas atualmente. Os proponentes reconhecem que uma solucido poderd levar anos até
ser definitivamente implementada pelos navegadores, mas antes que isso ocorra, € fato que as
tecnologias atuais usadas pelas federacbes académicas precisardao passar por atualizagao para
explorar a nova API que esta sendo proposta.

3.2.4 Autenticacao multifator

A autenticacao multifator [Multi-Factor Authentication (MIFA)] saiu de um estagio onde poucos prove-
dores de servicos a ofereciam como uma solugao para usuarios mais preocupados com a seguranga
de suas contas, para um estagio onde esta presente na maioria dos provedores de servicos e, em
alguns casos, sendo imposta para todos o0s usuarios desses servigos.

As senhas descartaveis [One Time Password (OTP)] é uma das tecnologias mais utilizadas
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pelos provedores de servigos para oferta da MFA. As primeiras solugbes com OTP faziam uso
de hardware especifico (token criptografico) ou de cartdo impresso com um conjunto limitado de
cédigos. Atualmente, o OTP se da por meio do envio de mensagens curtas de texto [Short Message
Service (SMS)], envio de cédigos para o email do usudrio ou pelo uso de aplicativos especificos
instalados em telefones inteligentes (i.e. Google Authenticator, Authy, etc). Vale destacar que o
National Institute of Standards and Technology (NIST) (GRASSI et al., 2017), considerou que 0 uso
de SMS nédo é seguro, visto que é possivel personificar a estagdo do usuario (telefone mével), ou
mesmo relevar a senha recebida para uma parte maliciosa, por meio de um aplicativo malicioso em
execucgao no telefone do usuario.

Com a popularizagao dos telefones inteligentes e dos aplicativos méveis, a autenticagao biométrica
se mostrou como uma alternativa interessante as senhas descartaveis. Contudo, grande parte das
aplicagbes fazem uso de solugdes proprietarias, nao interoperaveis e geralmente optam pela captura
e a transmissao da face do usuario, ndo usufruindo assim dos sensores biométricos presentes nesses
dispositivos, como por exemplo, leitor de impressao digital.

Os protocolos de autenticacao Fast IDentity Online (FIDO) Universal Authentication Framework
(UAF) (MACHANI et al., 2017) e Universal 2nd Factor (U2F) (SRINIVAS et al., 2017) surgiram em 2014
com o intuito de aumentar a robustez do processo de autenticacdo em sistemas web. Fundamentados
sobre criptografia de chave publica, as especificagdes FIDO permitem a autenticacdo com dois fatores
(U2F) e até mesmo a autenticacdo sem o uso de senha (UAF), ou seja, o FIDO seria o Unico fator
de autenticagdo. Com o FIDO2, combinou-se as funcionalidades dos protocolos UAF e U2F e dois
novos padrdes foram propostos: WebAuthN (w3c, 2019b), uma API para navegadores web; e Client
to Authenticator Protocol (CTAP) (LINDEMANN et al., 2019), um protocolo que permite a comunicag¢éo
via USB, Near Field Communication (NFC) ou Bluetooth Low Energy (BLE) entre os navegadores
web e dispositivos FIDO2, que podem ser desde chaves de seguranga USB a telefones inteligentes.

O padrao WebAuthN estd em ampla adocao pelos principais provedores de servico comerciais €
por fabricantes de sistemas operacionais para computadores pessoais e dispositivos méveis (GOOGLE,
2018; MICROSOFT, 2019; APPLE, 2021). Cabe citar ainda os resultados do projeto de P&D GT-AMPTo
da RNP (MELLO et al., 2020), que adicionaram a funcionalidade de autenticacdo multifator no IdP
Shibboleth versao 3.1, sendo o WebAuthN uma das tecnologias ofertadas. Importante ainda pontuar
que o padrao WebAuthN também esta sendo amplamente discutido na REFEDS e na federagao
InCommon como o padréo indicado para implementar uma solugao de autenticacdo sem senha®.

3.2.5 Autenticacao em cenarios loT

Algumas plataformas loT fornecem Identity Provider as a Service (IdPaaS) para autenticacdo de
usuario e de dispositivo, como Amazon Web Services (AWS) loT, Microsoft Azure 0T, plataforma
Google Cloud IoT e WSO2. A maioria fornece autenticacéo de dispositivo baseada em certificado,
como AWS loT, Azure loT, WSO2 ou ainda autenticagdo baseada em criptografia de chave publica
por dispositivo usando JSON Web Token (JWT), como Google Cloud IoT Platform e WSQO2 platform.

O crescente numero de dispositivos na Internet of Things (I0T) refor¢ca que a gestao da identidade,
com foco na autenticagdo e autorizacao nesse ambiente, se tornara cada vez mais complexa. Por
exemplo, considerando bilhdes de dispositivos ligados a IoT, se torna nao escalavel a utilizacdo de
infraestruturas de chaves publicas. De acordo com (OLIVEIRA et al., 2018), os protocolos devem
ser leves e faceis de implementar, exigindo que as infraestruturas de chave publica tradicionais e
as caras operacoes de tratamento de certificados sejam restritas aos nés mais poderosos e melhor
conectados. Uma abordagem para tal problema é empregar criptossistemas de certificagao implicita,
como a criptografia baseada em identidade [/dentity-based cryptograhy (IBC)] e a criptografia sem
certificados [Certificateless Public Key Cryptography (CLPKC)]. Além disso, considerando algoritmos

Shttps://www.incommon.org/news/october-community-updatepasswordless-authentication-and-saml-identifiers
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assimétricos, tem-se ainda, em geral, a restricdo de recursos desses dispositivos, o que pode
ser considerado ainda como outro limitador. Isto motivou o desenvolvimento de novas primitivas
criptograficas, chamadas de criptografia leve. Constru¢des simétricas importantes sdo LS-Designs,
redes Feistel e Adicdo-Rotacdo-Soma (ARX) modernas e a cifra de bloco PRESENT. No caso de
funcdes hash, um projeto pode até mesmo compensar propriedades de seguranca avangadas (como
resisténcia a colisdo) pela simplicidade em alguns cenarios, como por exemplo o uso de MACs curtos
usando Sip Hash ou assinaturas digitais construidas a partir de hashs com entradas curtas (nédo
resistentes a colisdo). Outra opgao eficiente e forte de hash, é o BLAKE3. Destacam-se ainda as
formas de autenticacao leves que utilizem esquemas simétricos de compartilhamento de chaves,
como proposto pelo GT-Cofee da RNP (SANTOS et al., 2020), até a utilizacdo de caracteristicas
intrinsecas dos dispositivos para uma comunicagao segura com a rede.

A geracao de chaves simétricas, ou identificadores unicos utilizando fungdes fisicas ndo-clonaveis
[Physical Unclonable Function (PUF)] existe desde a ultima década, porém a sua utilizagao ainda
continua de interesse para a pesquisa de seguranca e gestao de identidade. Um exemplo de fungéo
fisica nao clonavel € a consulta a um circuito integrado do dispositivo final, que apesar de ter sido
impresso em até um mesmo lote, contém caracteristicas unicas, como seu atraso de processamento,
desgaste do circuito, dentre outros. Além disso, é possivel incluir pequenas porgdes, ou componentes,
no circuito para realizar exatamente essa funcédo. Desta forma, a geracdo de uma identificacdo a
partir de tais circuitos pode ser uma forma de utilizacdo para a autenticagdao de um dispositivo, e
além disso, a identificacao gerada pode representar uma sequéncia binaria referente a um nimero
verdadeiramente aleat6rio, 0 que motiva, por exemplo, a sua utilizacdo também como semente para
chave(s) de um método de criptografia como o Advanced Encryption Standard (AES). Assim, a
geragao de identificagdo Unica para dispositivos utilizando essa funcionalidade, apresenta bastante
relevancia para a area de autenticacao, confidencialidade dos dados e nao repudio.

A utilizacao de caracteristicas intrinsecas dos dispositivos pode ser utilizada para identificacao
dos mesmos. Quando pensamos em identificar um dispositivo dentre milhdes ou, até mesmo de
bilhdes, caracteristicas Unicas devem ser levadas em consideragdo. A utilizacdo de caracteristicas
como o sinal de radiofrequéncia, ou ciclos internos a um dispositivo, podem identifica-lo de forma
unica. Um exemplo que podemos citar é a identificagéo de dispositivos méveis em redes sem fio
através do comportamento de seus parametros, como localizagao, frequéncia utilizada, taxa de envio
de datagramas, dentre outras. Tais formas devem ser levadas em consideracéo para a identificacéo e
merecem a atencao da area de Gld.

Por fim, outra interessante abordagem para autenticagcao de dispositivos é o emprego de tecnolo-
gias baseadas em blockchain. Este uso sera melhor descrito na segéo 3.2.7.

3.2.6 Autenticacao em cenarios da saude

Relacionado a Internet of Healthcare Things (loHT) [ou Internet of Medical Things (IoMT)] e as
Wireless Body Area Network (WBAN), destaca-se a popularizagao dos dispositivos vestiveis e a
necessidade de incremento do nivel de seguranca exigido pelos dados pessoais gerados por eles.
Os dispositivos vestiveis detectam ou coletam dados gerados pelo proprio corpo do usuario ou
de seu ambiente, transmitindo-os por meio de canais de comunicagado sujeitos a espionagem e
outros tipos de ataques, sendo entao fundamental proteger a privacidade do usuario, garantindo a
confidencialidade de seus dados pessoais sensiveis. Nesse contexto, o acordo de chaves € uma
tarefa importante para solu¢des de seguranga e privacidade de dados. Ele desempenha um papel
crucial no suporte a criptografia de chave simétrica pelo acordo de uma chave compartilhada entre um
par de dispositivos de comunicacao vestiveis. Porém, dispositivos vestiveis apresentam um conjunto
de restricbes computacionais, obrigando a novos protocolos de acordo-chave que economizam
recursos computacionais (por exemplo, memdria) e inibindo o uso de solugbes sofisticadas e caras
existentes. Portanto, ha uma necessidade crescente de projetar novos protocolos de acordo de chave
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para melhorar a seguranca da rede vestivel. Existem, assim, propostas de protocolos de acordo de
chave simétrica de baixo custo empregando sinais vitais do usuario [e.g., Eletrocardiograma (ECG)]
como parte da aleatoriedade necessaria na geragao de chave compartilhada e em sua protegéao.

3.2.7 Identidade digital descentralizada

Além de aplicagdes relacionadas a criptomoedas, as blockchains tém se mostrado Uteis em outros
casos de uso como registro notarial, controle de cadeia de suprimentos, entre outros, devido as suas
propriedades caracteristicas de descentralizacado, confiabilidade e persisténcia. Varias propriedades
das blockchains coincidem com algumas das propriedades desejaveis em uma IDD. Por exemplo,
blockchains publicas fornecem um dominio descentralizado, fora do controle de um agente Unico.
Os dados armazenados em uma blockchain estao sempre disponiveis quando sao necessarios. O
proprietario dos dados armazenados em uma blockchain tem controle sobre como e quando tais
dados sao compartilhados com outros usuarios.

Um controle mais fino sobre o nivel de dados de identidade que séao liberados a terceiros pode ser
exercido por pacotes de software chamados de contratos inteligentes em blockchains que proveem
suporte a este tipo de contratos. Além disso, uma blockchain também pode ajudar na implantagéao de
um sistema de IDD devido as suas propriedades de imutabilidade dos dados confirmados, controle
distribuido, transparéncia e outros que nao estao presentes em outros sistemas distribuidos.

Por esses motivos, uma blockchain pode prover uma interessante base para a implementacéao
pratica de sistemas de gestdo de identidades com caracteristicas de IDD. Ferdous, Chowdhury e
Alassafi (2019) analisaram quatro sistemas de gestédo de identidades descentralizadas baseados
em blockchains: uPort/Serto '°, Jolocom !, Sovrin '2 e Blockcerts '°. Desses, apenas Jolocom e
Sovrin se propdem como sistemas de suporte a IDD. Segundo a andlise feita no artigo, Sovrin é a
plataforma que mais possui propriedades de uma IDD ideal. No caso de Jolocom, sao identificadas
s6 algumas das propriedades, ficando as demais em aberto.

Jolocom (FEI, 2018) foi desenvolvido sobre a blockchain da criptomoeda Ethereum e consiste
de vérios contratos inteligentes. Os usuarios fazem uso de um aplicativo mével para interagir com o
sistema a fim de criar, gerenciar e compartilhar suas identidades. A documentacéo ainda nao detalha
todos 0s aspectos da implementacao para que se possa compreender 0 quao préximo esse sistema
esta de um IDD ideal. Um whitepaper mais atual sobre este sistema esta disponivel em (FEI, 2019).

Sovrin (D. REED; HARDMAN, 2016) € um sistema proposto pela Sovrin Foundation, uma entidade
que procura facilitar e promover as ideias relacionadas a IDD. O sistema Sovrin é baseado em sua
prépria blockchain chamada Sovrin Ledger que usa um novo mecanismos de consenso chamado
Plenum. Um usuario pode interagir com o sistema por meio de um aplicativo mével ou um navegador
web para criar, gerenciar e compartilhar sua identidade. O sistema também possui agentes de software
que sao considerados Terceiros Confiaveis e utilizados na certificacao de dados de identidade do
usuario. Um usuario pode fazer alegacdes sobre si mesmo ou sobre outros participantes e tem
acesso a um nivel de controle de dados que permite que escolha exatamente quais partes de seus
dados de identidade poderao ser compartilhados com outras partes. Apesar de Sovrin ser um dos
sistemas mais completos e que mais se aproxima da ideia de uma IDD ideal, ele ainda esta em fase
de desenvolvimento, ndo deixando claro ainda se consegue atender todas as promessas que faz.

Na Subsubsecédo 3.2.8 é descrita uma iniciativa da Unido Europeia no sentido de aproveitar as
caracteristicas de IDD na criagdo de uma nova identidade digital para o bloco.

Ohttps://www.serto.id
"https://jolocom.io
2https://sovrin.org
Bhttps:/www.blockcerts.org
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3.2.8 Conjunto de instrumentos da comunidade europeia para identidade digital

Como apresentado na Secao 1, a pandemia de Covid-19 acelerou a mudancga e a relevancia da
digitalizacdo da sociedade, demandando assim por meios seguros para identificar e autenticar
usuarios em servicos digitais online. A Comunidade Europeia publicou uma orientagao que fixa como
2030 o limite para digitalizag@o dos processos e a implantagdo de um sistema de identidade confidvel
e controlado pelo usuério, permitindo a cada usudrio o controle sobre sua presenga e interagdes
online (RECOMENDACAO. .., 2021).

O Regulamento eIDAS (REGULAMENTO. . ., 2014) visa permitir o reconhecimento de identidades
eletrbnicas governamentais além das fronteiras para acessar servigos publicos com as mesmas
garantias legais que os processos equivalentes que usam documentos de identificagdo com suporte
em papel. Em RECOMENDAGAO. .. (2021) & proposta uma altera¢cédo no Regulamento elDAS que visa
fornecer aos usuarios carteiras digitais pessoais autossoberanas, com controle total e exclusivo por
parte do usuario, como forma de garantir um acesso facil e seguro a servigos publicos ou privados.
Aliado a isso, pretende-se criar um novo servico de confianga qualificado para certificados de
atributos relacionados com as identidades, como endereco, idade, género, estado civil, nacionalidade,
qualificacdes académicas e profissionais, titulos, licengas, renda, etc.

O documento apresenta ainda preocupagdes sobre a necessidade de um processo centralizado e
coordenado para a escrita de um conjunto de instrumentos (foolbox), o qual tera detalhes sobre uma
arquitetura de referéncia que cobrira quatro dimensdes (RECOMENDACAO. .., 2021): fornecimento
e intercambio de atributos de identidade; funcionalidade e seguranga das carteiras europeias de
identidade digital; uso das carteiras de identidade digital e correspondéncia das identidades; e
governanca. Por fim, o documento apresenta um cronograma indicando que os trabalhos para escrita
do conjunto de instrumentos deverd iniciar em setembro de 2021 e que a publicagao deste conjunto
devera ocorrer até 30 de outubro de 2022.

3.2.9 Credenciais verificaveis e identificadores descentralizados

Credenciais verificaveis [Verifiable Credentials (VC)] consistem de um padrao aberto W3C (w3c,
2019a) para credenciais digitais. Assim como as credenciais com suporte em papel (i.e. documento
de identidade), as VCs permitem representar informacoes sobre seu detentor. Porém, por serem
assinadas digitalmente, as VCs sao mais adequadas para o ambiente digital, pois é possivel ter
garantia sobre a integridade e autenticidade das mesmas.

VCs podem ser emitidas por qualquer pessoa, dispositivo ou entidade, sobre qualquer informagéo
e podem ser apresentadas e verificadas por qualquer pessoa ou entidade. No padrao sdo definidas
trés entidades: emissor, aquele que cria a credencial; detentor, aquele quem recebe e armazena a
credencial para um uso posterior; verificador, aquele que recebe a credencial e realiza o procedimento
para verificar a integridade e autenticidade da mesma. Dessa forma, o modelo de confianga do
padrdo consiste no emissor confiar no detentor, o detentor confiar no verificador e o verificador confiar
Nno emissor.

Segue-se aqui 0 modelo de gestao de identidade centrado no usuario (veja Subsubsecao 3.2.1),
de forma que o detentor da credencial possui controle total sobre os atributos relacionados com sua
identidade. A VC pode ser representada como um documento JavaScript Object Notation (JSON)
que contém: o contexto, emissor, instante da emissao, validade, tipo, sujeito, atributos do sujeito e
prova criptografica para garantir sua integridade e autenticidade. A prova criptografica pode ser uma
assinatura digital expressa como um JWT ou usando esquemas de confianga zero.

Baseado no paradigma da Identidade Digital Descentralizada (veja Subsubsecado 3.2.7), os
identificadores descentralizados [Decentralized Identifier (DID)] (wW3c, 2021) consistem em um tipo
de identificador que permite a verificacdo, de forma descentralizada, de uma identidade digital. Tais
identificadores sdo geralmente usados em uma VC e sdo associados com um sujeito (detentor da

Pagina 17



VC) de forma que uma VC possa facilmente ser portada de um repositério de credenciais para outro
sem a necessidade da emiss&o de uma nova credencial.

3.2.10 Autorizacao e controle de acesso

Dentro da gestao de identidades, autorizacao e controle de acesso sdo dois conceitos, erroneamente
utilizados como sin6nimos, que envolvem um conjunto de funcionalidades para restringir 0 acesso a
recursos ou servicos. De acordo com Jgsang (2017), autorizagao corresponde a especificacdo de
politicas de acesso, atribuindo privilégios a usuérios ou sistemas. Politicas de acesso normalmente
envolvem um conjunto de regras com direitos, propriedades, acoes e permissdes para realizar essas
acdes. O controle de acesso consiste entdo na aplicacao das politicas de acesso, efetivamente
decidindo se um determinado sujeito (p.ex. um usuario) pode ou nao acessar um determinado recurso,
fazendo com que 0 acesso a recursos e/ou servigos sé seja concedido aqueles usuarios autorizados
para tal.

Dentre as tendéncias observadas neste tépico podemos citar sua aplicagcdo nos diversos cenarios
que exploram loT, tais como Industrial Internet of Things (110T), Internet of Medical Things (IoMT) e
seu uso em ambientes de casas e prédios inteligentes, e veiculos conectados. Ravidas et al. (2019)
apresenta uma analise sobre o uso de ferramentas para autorizagao e controle de acesso para loT.
Dentre as conclusdes apresentadas, os autores identificaram que é necessario o desenvolvimento
de solugdes que levem em consideragdes caracteristicas do dominio de aplicacao e que os padrdes
atuais, como o OAuth2 (HARDT, 2012), ndo sao suficientes para as diversas aplicagoes de loT.
Outro ponto importante identificado pelos autores € a necessidade de administracao de politicas
multi-dominio, onde dispositivos e recursos sao gerenciados por multiplas autoridades, além de
questdes ligadas a avaliagcao de confiabilidade e validagéo.

Outra tendéncia observada esta relacionado ao conceito de mineracao de politicas de acesso.
Este é um problema ja conhecido pela comunidade (MOLLOY et al., 2009), onde informagdes his-
téricas de um sistema, por exemplo /ogs, séo coletada e analisadas em busca de se identificar os
comportamentos dos usuarios e assim extrair politicas de acesso. Tal abordagem pode ser utilizada
para a identificagdo de novas politicas, assim como para verificagdo de conformidade dos sistemas
implementados com as politicas existentes. Com os recentes avangos e relevancia da area de
aprendizagem de maquina este topico continua recebendo atencao da comunidade cientifica. Por
exemplo, Anderer et al. (2021) apresenta um conjunto de datasets para o problema de mineracao de
papéis em politicas de acesso.

3.2.11 Identidades para servicos de huvem em modelo de confianca zero

Assim como usuarios humanos, sistemas de software precisam de identidades que serédo usadas
para autorizacao e controle de acesso. Tradicionalmente, esta identidade é atribuida de forma
manual, a partir de uma configuracao, e a autorizagdo é definida com base em aspectos como a
localizacao daquela aplicacao ou servigco (por exemplo, cria-se uma regra em um firewall). No entanto,
este modelo ndo € adequado quando se observam as tendéncias atuais de desenvolvimento de
microsservigos que serdo distribuidos em dispositivos na borda da rede ou em multiplas nuvens.

O desenvolvimento de aplicagdes baseadas em microsservigos com distribuigdo mais dindmica
impede, por exemplo, que regras de firewall sejam usadas para controle de acesso. Além disso,
considerar localizacao para construcdo das politicas de autorizacdo € um processo bastante passivel
de erros e que se torna proibitivo quando as aplicagées passam a ser compostas por dezenas ou
centenas de servigos.

O modelo de confianga zero defende que mesmo aplicagdes em uma rede local usem autenticacéo,
autorizacéo e criptografia nas suas comunicag¢des. Assim, se 0s microsservicos sdo obrigados a ter
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todas as conexodes protegidas, ndo € preciso se preocupar com a configuragdo de servigos como
firewalls e Virtual Private Networks (VPNs), liberando estes servicos para executar em qualquer
lugar. Por causa desta flexibilidade, somada ao ganho de robustez gerado pela adicao de controles
de seguranga, este modelo tem se tornado tendéncia e também tem sido fortemente associado ao
desenvolvimento de microsservigos.

Um dos desafios para o0 modelo de confianga zero é entdo o provimento de identidades de forma
automatica e de forma a ndo complicar ainda mais os processos de desenvolvimento dos servigos e
de geracdo de politicas de autorizacdo. Duas implementacdes desse modelo sdo a BeyondCorp'#,
da Google, e a SPIFFE Runtime Environment (SPIRE)'®, implementagdo de codigo aberto incubada
pela Cloud Native Computing Foundation (CNCF)'6.

Para implementar o0 modelo de confianca zero, o BeyondCorp determina a insergao de proxies na
frente de todos os clientes e servigos. Os proxies dos clientes assumirdo identidades em nome dos
clientes e usarao estas identidades em todas as comunicacdes. De forma semelhante, os proxies
dos servigos restringirdo o acesso aos servigos as identidades autorizadas, garantido que todas as
conexdes serao autenticadas, autorizadas e criptografadas. As identidades sao geradas através de
servicos da propria Google e podem ser identidades de contas de usuarios ou contas de servicos.

O SPIRE (FELDMAN et al., 2020) € uma implementacdo aberta do padrdao Secure Production
Identity Framework For Everyone (SPIFFE). De forma semelhante ao BeyondCorp, ele permite que
clientes e servidores legados possam integrar um ambiente de confianga zero através de proxies
que intermedeiam todas as conexdes. No caso do SPIRE (e de outras implementacdes que usam
identidades SPIFFE, como o Istio'’), as identidades s&o providas por um processo de atestacio
que pode ser baseada em propriedades do ambiente ou da prépria aplicacdo. Por exemplo, uma
identidade especifica pode ser provida automaticamente para uma aplicacdo caso ela seja executada
em uma maquina virtual que pertence a um determinado grupo de seguranca na nuvem da AWS.

O processo de gestao de identidades e de geracao de politicas de autorizagao pode ser entao
simplificado atribuindo a mesma identidade para instancias da aplicacao consideradas equivalentes.
Por exemplo, a mesma identidade acima poderia ser atribuida para instancias executando num certo
grupo de seguranca da AWS ou em uma certa conta de servico em um cluster Kubernetes nas
premissas da organizagdo. Desta forma, o controle de acesso nao precisa distinguir entre um acesso
local ou vindo do grupo de seguranca correto na AWS, pois ambos usam a mesma identidade (mesmo
que a diferenciagao ainda seja possivel para razdes de responsabilizacado). No caso do SPIFFE, as
identidades sao tipicamente certificados digitais (X.509v3) com informagdes adicionais hos campos
Subject Alternative Name (SAN). O uso de certificados digitais simplifica a implementacao de servigos
que suportam nativamente este padrao e permite a interoperabilidade com servigos que suportam
apenas certificados digitais comuns (sem as identidades SPIFFE).

3.2.12 Integracao eduroam ao Hotspot 2.0/Passpoint e redes 5G

O Education Roaming (eduroam) (SAADE et al., 2013) é uma federagédo de acesso a rede sem fio
de forma segura e federada, e apesar de estar presente em mais de 100 paises com milhares de
pontos de acesso espalhados pelo mundo, ha areas que podem nao divulgar sua rede sem fio
(SSID - nome de rede sem fio divulgado - eduroam). Porém, com base na emenda ao padrao |IEEE
802.11, chamada de IEEE 802.11u'8, ficou suportado o tratamento de mensagens e conexdes entre
federagdes Autenticacdo, Autorizacdo e Accounting (AAA) baseadas no IEEE 802.1X e EAP.

"https://cloud.google.com/beyondcorp

Shttps:/spiffe.io

8Fundacao criada para impulsionar a adogdo de computagao nativa da nuvem. Entre seus projetos graduados estdo o
Kubernetes e o Conteinerd. https://cncf.io

https://istio.io

8https://standards.ieee.org/standard/802_11u-2011.html
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Em 2020 o consoércio eduroam se associou ao Wireless Broadband Alliance (WBA)'®. A WBA
tem a intencao de ser uma grande federacao (ou unir federagdes ja existentes) para o acesso sem
fio seguro, eliminando os pontos de acesso sem seguranca (public-guest Wi-Fi), e, mais que isso,
expandir a conexao sem fio segura entre parceiros WBA sem a necessidade de efetivamente o SSID
de uma certa rede (e.g., eduroam) precise estar sendo divulgada.

Para possibilitar essa ambiciosa proposta, a WBA se apoia no padrao citado IEEE 802.11u, que
por sua vez foi implementado em parte e chamado de Hotspot 2.0, ou ainda Passpoint. A Wi-Fi
Alliance, que certifica equipamentos que implementam o padrao IEEE 802.11 (Wi-Fi), agora também
vem certificando equipamentos com o selo Passpoint, demonstrando que eles estdo em conformidade
com o padrdo. Sistemas operacionais, como Windows 10, Android, Linux e iOS também ja estao
vindo com a possibilidade de habilitacao dessa tecnologia, e normalmente a chamam de Hotspot 2.0
em suas configuracoes.

Essa é, além de uma oportunidade de facilitagdo do acesso a rede sem fio de maneira segura, uma
oportunidade da integragao de forma facilitada as redes méveis de operadoras de telecomunicagoes.
Pensando na possibilidade de escoamento de trafego de redes moéveis 5G em redes sem fio locais e no
provimento de seguranga na comunicagao nesse ambiente, a utilizacao do Hotspot 2.0/Passpoint pelo
servigco eduroam merece atengdo como tendéncia tecnolégica e emergente. Vale destacar servigos
relacionados j& existentes oferecidos por empresas como a CISCO 2°, através do OpenRoaming?’.

4 Visao de futuro

Na Subsecao 3.2 foram apresentadas tendéncias tecnolégicas e aplicacdes emergentes que estao
sendo discutidas na academia ou mesmo sendo implementadas ou padronizadas pela industria.
Nessa secao é feita uma distribuicdo das tendéncias levantadas dentro de trés horizontes de tempo,
conforme metodologia descrita na Secao 2.

4.1 Primeiro horizonte: servigcos atuais da RNP
411 Federacao CAFe

O governo federal esta cada vez mais investindo em solugdes de Governo Eletrénico (e-GOV) e
o servico Conta gov.br - https://acesso.gov.br - aparece como ambiente de autenticacao digital
unico que possibilitara aos cidadaos ter acesso a servigos publicos digitais de diferentes esferas
administrativas. A criacao de contas de usudrio no servico se beneficia das bases de dados e outros
servigos ja mantidos pelo governo federal, dando aos provedores de servico uma maior garantia
sobre a fidedignidade dos dados pessoais dos usuarios.

Além de mecanismos que ja estdo presentes nos |dPs da CAFe, como o SSO e o termo que
informa ao usuario quais atributos serdo compartilhados com o SP, o servico Conta gov.br conta com
autenticagcao com dois fatores, captcha no formulario de autenticagdo, pagina web que permite ao
usuario ver quais dados delegou para cada provedor de servigo, bem como para fazer a revogagao
dessas permissoes, além do nivel de confiabilidade dos dados do usuario. As contas de usuario
séo classificadas em trés niveis: bronze — para conta basica criada por meio de carrossel de
perguntas; prata — para conta verificada por meio de instituicdes bancarias ou outras instituicdes
publicas; ouro - para conta comprovada por meio de certificado digital Infraestrutura de Chave Publica
Brasileira (ICP-Brasil) ou por meio de biometria do Tribunal Superior Eleitoral (TSE).

®https://wballiance.com/
Dhttps://www.cisco.com/c/pt_br/solutions/enterprise-networks/802- 11ax-solution/openroaming.html
2'https://wballiance.com/openroaming/

Pagina 20


https://acesso.gov.br
https://wballiance.com/
https://www.cisco.com/c/pt_br/solutions/enterprise-networks/802-11ax-solution/openroaming.html
https://wballiance.com/openroaming/

Diante do exposto, entende-se que a curto prazo o servico Conta gov.br pode-se tornar o
principal provedor de identidade brasileiro para servigcos de instituicdes publicas. Para as instituicoes
académicas a delegacao da autenticacao ao servico Conta gov.br pode ser benéfica em diversos
cenarios, como: para novos ingressos (estudantes ou servidores); para interagdo com pesquisadores
de outras instituicdes em seus sistemas, etc. Ou seja, 0 servico Conta gov.br pode chegar a sistemas
internos dessas instituicdes que até hoje ndo aceitam autenticacao federada pela CAFe. E se o fizer,
poderao ficar dependentes de um servico de autenticagao centralizado que, diante de uma eventual
falha deste servico, estarao impedidas de funcionar. Assim, seria interessante que as instituices de
ensino e pesquisa enxerguem a relevancia do modelo federado atual (CAFe) e de um futuro modelo
ainda mais descentralizado representado pela Identidade Digital Descentralizada.

A REFEDS possui diferentes frentes de trabalho para evolu¢do das tecnologias e politicas usadas
pelas principais federagées académicas no mundo. A RNP desempenhou um importante papel para
implantacao da CAFe e sua adogao pelas principais instituicdes de ensino e pesquisa do Brasil. Con-
tudo, observa-se que diversas iniciativas da REFEDS ainda ndo chegaram a ser implementadas de
forma efetiva na CAFe, tais como as especificagdes SIRTFI, Identity Federation Baseline Expectations,
Multi-Factor Authentication (MFA) Profile, e Assurance Framework®?. O SeamlessAcces (SEAMLES-
SACCESS, 2021) é uma iniciativa que impacta diretamente os SPs e tem o intuito de resolver questbes
de usabilidade e garantir um SSO efetivo nas federacdes baseadas no SAML. A implantacao efetiva
de tais iniciativas tendem a demandar mais acdes na area de gestao e politica e menos agdes na
area técnica. Nao acompanhar tais iniciativas podem deixar os IdPs e SPs da CAFe nao compativeis
com seus pares na eduGAIN?3,

4.1.2 ICPedu

O ICPEdu é um projeto de RNP desenvolvido desde o incio da década de 2000 que visa a disponibili-
zacao de certificados digitais X.509 para as entidades participantes da rede da RNP. Este servico
surgiu inicialmente com uma ideia de entregar Autoridade Certificadora (AC) para as instituicoes,
dando assim autonomia para elas. Este modelo se mostrou obsoleto e se exauriu a partir de 2015.
Desde 2015 a RNP dividiu o ICPEdu em duas vertentes distintas: Certificados Secure Sockets
Layer (SSL) e Certificados pessoais.

Quanto aos certificados SSL a RNP contratou uma autoridade certificadora da empresa Globalsign,
a qual permite que as instituicdes cadastradas possam emitir livremente certificados SSL que sao
amplamente reconhecidos pelos navegadores de mercado. O grande desafio desta vertente do
ICPEdu é permanecer relevante quando comparado com servigos como o Let’s Encrypt. Por isso
€ primordial que neste servigo seja implementado o protocolo Automatic Certificate Management
Environment (ACME) (BARNES et al., 2019) a fim de garantir a automatizagéao e facilidade hoje
existente em outros modelos. Existe um espaco ainda para inovagédo na parte administrativa para a
emissao de certificado do tipo estrela (*), visto que estes ndo séo cobertos.

Na segunda vertente de certificados pessoais, a RNP re-lancou junto com o Ministério da Educa-
cao (MEC) no inicio de 2021 o projeto ICPEdu visando oferecer certificado digitais pessoas para os
usuarios das instituicoes parceiras por meio de dados extraidos dos |dPs da federacdo CAFe. Este
servigo, embora funcional, prové pouca ou nenhuma usabilidade para as instituicdes e usuarios finais.
Isso se deve ao fato que faltam aplicagdes que permitam o consumo destes certificados de forma a
agregar valor as atividades do usuarios finais. A grande oportunidade deste tipo de certificado digital
esta na produgéo de documentos eletrénicos assinados digitalmente pelas institui¢cdes.

A grande oportunidade e o grande desafio para esta vertente do ICPEdu é o advento das
assinaturas digitais avangadas conforme preconizado pela lei federal 14.063/2020 (BRASIL, 2020Db).
Embora, juridicamente aceitavel como um certificado avancado, o certificado pessoal do ICPEdu nao

22Estas especificacbes estdo disponiveis em https:/refeds.org/specifications.
Bhttps://edugain.org
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atende o decreto federal n® 10.543/2020 (BRASIL, 2020a) e suas portarias. O atendimento deste
devera levar a um novo entendimento da forma como dados pessoais sao validados em IdPs da
federacdo CAFe e pode ser algo bastante disruptivo para a federacao.

4.1.3 Solucoes integradas de Gld

A RNP atualmente utiliza solugcbes de monitoramento e analise de dados voltados para servicos
de Gld da RNP, como por exemplo o Bl4eduroam, BI4CAFe e BI4ICPEdu. E relevante citar que
essas ferramentas poderiam ser facilmente expandidas para outras solugdes existentes no mercado.
Voltando as solugdes RNP, em cada um dos servigos é possivel analisar dados e perfis, tanto dos
usuérios quanto dos servicos em si. A partir dessa analise € possivel identificar falhas e realizar agées
antes de que algo saia do considerado normal. Assim, o monitoramento a partir de dados coletados
em tempo real para a geragao de credenciais, como o BI4ICPEdu, quanto a andlise de autenticagao e
autorizacao baseados nos servicos web CAFe e sem fio eduroam, com, respectivamente, o BI4CAFe
e Bl4eduroam, geram conhecimento ao administrador do servico e a nivel de todos os participantes da
federagdo. Desta forma, € importante avaliar a possibilidade de analise refinada dos dados utilizando
técnicas de inteligéncia computacional a fim de incrementar os servigos citados.

4.1.4 Integracao eduroam ao Hotspot2.0/Passpoint e redes 5G

O suporte ao Hotspot 2.0/Passpoint € uma realidade na comunidade eduroam, e tende a ser adotada
em maior escala pelas federacdes académicas a partir de 2021. Desta forma, € importante procurar
alinhamento com outras federacdes académicas que tém demonstrado expertise no assunto, a fim
de entender quais os requisitos para a RNP se integrar ao hub do consércio OpenRoaming %4 e
ingressar nessa grande rede de federagdes. Acreditamos que a integragao a redes 5G e a expansao
da cobertura da rede eduroam tem grandes chances de sucesso se esta janela de oportunidade for
aproveitada.

4.1.5 Autorizacao

O uso de autorizacao e controle de acesso em sistemas computacionais segue uma arquitetura de
referéncia bem estabelecida, com processos e componentes bem definidos para lidar com as diversas
etapas envolvidas (HU et al., 2014). Entretanto, € comum ainda encontrar diversas instituicdes que
nao fazem uso efetivo dos mecanismos de autorizagédo e controle de acesso, embora possuam
sistemas de informacdes que possibilitam seu uso. Tal problema merece ser estudado em busca de
solugdes que permitam a concretizacao desses mecanismos.

Nesse sentido, uma frente de trabalho deveria se voltar para o diagndstico e a correta utilizacao de
mecanismos de autorizagao e controle de acesso por parte dos stakeholders da RNP. Esta frente esta
fortemente alinhada com a implementacéao do ciclo de vida de gestdo de identidade nas instituicoes,
considerando tanto a definicdo de processos para as atividades do ciclo de vida, por exemplo, a
definicdo de politicas de acesso, e 0 necessario suporte tecnolégico na forma de solugdes de produto,
servigos e treinamentos. Também é possivel identificar oportunidades de pesquisa, tais como:

* Processos e servigos para auxiliar na definicao e mineragao de politicas de acesso;

+ Verificacao da conformidade das politicas implementadas com as politicas de seguranca da
instituicao, bem como auditoria e analise dos registros de acesso.

% https://wballiance.com/openroaming/
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4.2 Segundo horizonte: negécios emergentes
4.2.1 Autenticacao usando padroes FIDO2

Principais provedores de servigos comerciais ja adotaram os protocolos FIDO2 (LINDEMANN et al.,
2019; w3c, 2019b) como uma alternativa as senhas descartaveis. Contudo, muitos provedores, que
fazem uso da autenticagdo de usuarios por meio da biometria, ainda ndo apresentaram solugdes
baseadas no potencial do FIDO2. Tais solu¢des estdo fundamentadas em protocolos e regras
proprietarias € nao sao interoperaveis. Ou seja, a concepcao de um servico de autenticacao
multifator, que permita a autenticagcao biométrica local e que esteja fundamentado sobre padrdes
criptogréficos robustos, pode resultar em beneficios para usuérios e administradores desses servigos.
Segundo Allan (2020), os protocolos FIDO2 tornaram-se maduros e por estarem presentes nos
principais navegadores web e sistemas operacionais de dispositivos méveis, apresentam-se como
uma solugao capaz de ser adotada plenamente dentro de dois a cinco anos.

4.2.2 Autorizacao e controle de acesso

Uma possibilidade para o segundo horizonte é a incorporagéo dos mecanismos de controle de acesso
nos sistemas existentes e em desenvolvimento ou implantagédo em diversos dominios de aplicacao.

Préaticas de gestao de identidade hoje perpassam o ambiente académico, incluindo provedores
comerciais como Google, Facebook e Twitter, e servigos governamentais, como o gov.br. Este cenario
traz desafios adicionais para autorizagdo e controle de acesso, como por exemplo, a definicdo de
politicas de acesso por parte de provedores de servico quando se tem um numero elevado de
provedores de identidades com regras especificas de acesso (DINIZ et al., 2015). A propria RNP
oferece um conjunto de servigos que podem ser acessados por usuarios da comunidade académica
por meio da federagdo CAFe, como o servigo de conferéncia web?®, por exemplo, e 0s servicos
avancados?® para suporte a ciéncia e testbeds.

Neste contexto, é necessario o desenvolvimento de produtos ou servicos que auxiliem este e
outros processos relacionados a autorizag@o e controle de acesso. Considerando a entrada em
vigor da LGPD (BRASIL, 2018), deve-se ter agora um cuidado extra com a protegdo de dados,
principalmente dados para pesquisa que podem ser compartilhados usando os servicos da RNP. O
que faz com que o uso dos mecanismos de autorizacao e controle de acesso nos servigos oferecidos
seja cada vez mais relevante.

O Federated Access Control System (FACS) (DINIZ et al., 2015) desenvolvido pela RNP, e que
era utilizado para definicao de politicas de acesso no servigo Edudrive, € um exemplo de servigo
que auxilia este processo e merece ser explorado. Sua utilizacdo em outras aplicacdes ou servicos,
além de pesquisas baseadas em sua utilizacao atual, sdo oportunidades para o desenvolvimento de
produtos que podem ser ofertados para os stakeholders da RNP ou para o mercado em geral.

Além da federacdo de identidades ha também o fendémeno de federacdo de servicos: de solucdes
para redes sociais descentralizadas (GUIDI et al., 2018), como o Mastodon (RAMAN et al., 2019) e 0
protocolo Matrix (JACOB; GRASHOFER; HARTENSTEIN, 2019), a solugbes de nivel corporativas, como o
suporte a federacdo de multinuvens (KOGIAS; XEVGENIS; PATRIKAKIS, 2016). Deste modo, pesquisas
ja desenvolvidas com o apoio da RNP tais como ACROSS (SILVA; MUCHALUAT-SAADE; FERNANDES,
2018), FACS (DINIZ et al., 2015) e o trabalho de Sette, Chadwick e Ferraz (2017) merecem ter seus
conceitos revisitados em novos cenarios de aplicacdo, considerando por exemplo os resultados do
projeto Fogbow?” e o servico Nas Nuvens?® da RNP.

Bhttps://conferenciaweb.rnp.br/
Bhttps://www.rnp.br/servicos/experimentos-avancados
2Thttp://www.fogbowcloud.org/
Bhttps://www.nasnuvens.rnp.br/
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Para viabilizar pesquisas colaborativas nacionais e internacionais, o uso de infraestruturas de
autenticacao e autorizacao flexiveis sao essenciais. A oferta pela RNP de um servico semelhante
ao eduTEAMS, que possibilite a criacao e gerenciamento das colaboragdes virtuais, pode contribuir
para criacdo de times virtuais nas comunidades de pesquisa brasileiras e viabilizar a cooperacéo
internacional.

4.2.3 Identidade digital descentralizada

O tema de identidades digitais descentralizadas e autossoberanas tem chamado muito a atengao
da comunidade cientifica, como ja destacado anteriormente. A RNP deve ficar atenta as inovagdes
produzidas nesta area de modo a poder incorpora-las o quanto antes em seu portfélio de servicos e,
assim, manter o protagonismo em gestao de identidades perante as instituigbes de ensino e pesquisa.

Entre possiveis abordagens esta um estudo mais aprofundado das possibilidades e alternativas
disponiveis para implantagdo de um sistema de IDD na RNP, avangando mais um passo em relagéo
a Federacao CAFe. Considerando a evolucao continua que a area de gestao de identidades tem
sofrido, a RNP deve avaliar se uma IDD seria viavel como uma evolugao da Federacido CAFe em
operagao e a que custo de implementagao e operagdo. Apesar de um sistema baseado em IDD
trazer muitas promessas de vantagens, é preciso avaliar também o ponto de vista do usuério: ainda
nao esta totalmente claro se o custo de operacao a ser colocado sobre o dono da identidade é algo
razoavel e admissivel. Mais estudos precisam avaliar esta questao e, se possivel, identificar formas
de reduzir tal custo.

Um foco maior em identidades descentralizadas também seria benéfico do ponto de vista de
proposta de alternativa a uma centralizacdo macica de autenticagdo no sistema federal. Este sistema
federal podera se tornar um ponto unico de falha e impactar fortemente todos os servicos em todas as
instituicoes em caso de falha. Por isso, a RNP deve estar a frente no tocante aos desafios e solugbes
relativas a identidades descentralizadas, ja que este parece ser 0 mecanismo com um bom potencial
de escalabilidade, dado seu carater distribuido.

Com o objetivo de tornar mais suave e segura a transicao de um modelo centralizado (como a
ICP-Brasil) para um totalmente distribuido (como o IDD, por exemplo), podem ser buscadas formas
de ancoragem de confianga mutua entre os dois modelos, de maneira a usar as garantias hoje
oferecidas pela ICP-Brasil na autenticacdo de alguns elementos iniciais dentro de uma estrutura de
identificadores descentralizados [DIDs].

Por fim, as iniciativas da Unido Europeia no tocante ao uso amplo e geral de identidades autosso-
beranas (RECOMENDACAO. .., 2021) deve ser acompanhado de perto, pois € possivel vislumbrar um
potencial de cooperacao e de interoperabilidade caso haja compatibilidade técnica entre as futuras
identidades descentralizadas europeias e brasileiras.

4.2.4 Certificados digitais descartaveis

Certificados descartaveis sao interessantes pra alguns cenarios de documento eletrénico, onde vocé
nao quer arcar com o custo de armazenar a chave privada. Dessa forma, vocé gera o certificado com
alguns minutos de validade, e assina um documento. O certificado vence e 0 documento continua
valido pois foi assinado durante a validade do certificado. Este tipo de solucdo sé faz sentido se
tivermos carimbadoras de tempo, pois a validade de longo prazo do documento é dada por essa
ancora temporal.
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4.2.5 Certificados digitais para loT

Certificados loT podem ser usados para identificar dispositivos de forma geral. Trata-se de uma
solugao razoavelmente simples de implantar, visto que basta usar uma AC pronta (ex. fabric-ca
do Hyperledger) e o dispositivo tem uma senha pra gerar seu par de chaves e assina-lo pela AC.
Com um certificado digital por exemplo, os dispositivos 10T podem facilmente conectar no eduroam
usando EAP-TTLS (FUNK; BLAKE-WILSON, 2008). Na pratica isto permite um controle de acesso a
infraestrutura existente para conectar 10T, o que € um grande ganho para as instituigdes.

4.2.6 Certificados digitais autogerados para sistemas de software

Ataques internos tém custos e impactos médios muito maiores que os ataques originados fora das
organizagdes. Estes atagues podem ter origens variadas: um usuario autorizado pode resolver atacar
um sistema ao qual tem acesso para obter vantagens financeiras (por exemplo, venda de dados) ou
para simplesmente causar prejuizo (por exemplo, em razao de uma insatisfacdo ou demissao); por
outro lado, a falta de cuidado ou o uso de ataques sociais ou direcionados pode levar ao sequestro de
credenciais associadas a usuarios humanos. Em ambos os casos, mecanismos de controle que nao
dependem da confianga em humanos podem criar barreiras adicionais contra este tipo de ameaca.

Com o objetivo de deslocar a confianga do usuario humano para codigo, certificados digitais
podem ser gerados de forma automatizada de acordo com as propriedades de um servico. Por
exemplo, um servigo de validacdo de dados pode precisar de acesso a um banco de dados com
informacdes pessoais. No entanto, ao invés de se criar credenciais que poderiam ser observadas
por um operador desses sistemas, as credenciais sdo geradas diretamente para o cédigo apés a
validacao que este cbdigo é seguro e esta sendo executado em um ambiente protegido.

Para garantir que este codigo é seguro, modificacdes podem ser aceitas somente se assinadas
digitalmente por comités (considerando que o comprometimento de varios usuarios é muito menos
provavel que o comprometimento de um unico). Ja a garantia de que o cédigo executa em um ambi-
ente seguro pode ser realizada com base na atestacdo deste ambiente. Esta atestacdo pode incluir
fatores como o hash do processo de carregamento do sistema operacional, o nivel de atualizacéo do
firmware do processador, e até o hash do carregamento da prépria aplicagao.

Iniciativas como SPIFFE (FELDMAN et al., 2020) da CNCF definem padrdes para a geragao de
identidades para componentes de software (na forma de certificados digitais X.509v3 ou tokens
JWT) e implementagbes como SPIRE definem formas de atesta¢éo de cddigo para a emissao destas
identidades. Finalmente, uma vez que estas credenciais sdo geradas de forma automética, elas
podem ter validades curtas, de minutos ou horas, minimizando o impacto de vazamentos e forcando
a reexecucao periodica dos procedimentos de verificacao de integridade.

E inevitavel que a RNP, que oferece diversos servicos de nuvem, ofereca cada vez mais servicos
Machine-to-Machine (M2M), e estes servicos precisardo de mecanismos de gestdo de identidades
e de autorizacao para entidades de software. Assim, a RNP precisara prover suporte a padrdes
€ mecanismos para geracao e validagcao de identidades de sistemas de software. Além de operar
sistemas para gerar e consumir as identidades, a RNP devera também prover suporte a mecanismos
para atestacdo de integridade dos sistemas que receberao estas identidades (como com base em
mecanismos de computagao confidencial e tecnologias como Intel SGX, TPM, ARM TrustZone, AMD
SEV, e disponibilizadas por provedores como Microsoft Azure, IBM Cloud, Alibaba, e Google Cloud).

4.2.7 Certificados de atributos
Certificados de atributos j& sdo uma realidade na questéo de identificagao profissionais por conselhos,

assim como por entidades estudantis. Os certificados de atributos podem facilmente ser embarcados
em documentos eletrénicos a fim de qualificar o assinante. Por exemplo, € muito simples integrar
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atributos a um sistema de portarias internas para qualificar assinaturas de func¢des gratificadas de
coordenacao de curso. Existem também outras oportunidades com um padrao de QR code seguro
baseado em certificados de atributos que também pode ter aplicabilidade na academia.

4.2.8 Autoridades certificadoras em curvas elipticas

Na linha de Autoridade Certificadora (AC) pessoais e de loT, entende-se que a RNP precise emitir uma
nova cadeia de ACs de Curvas Elipticas. Existem uma séries de aplica¢des para tal, mas talvez a mais
importante seja a possibilidade de uso destes certificados para comandar aplicagées em Hyperledger
Fabric (ANDROULAKI et al., 2018), além de melhorar a eficiéncia das solu¢des de certificados de
atributos, certificados loT, certificados pessoais e certificados para aplicagdes inovadoras.

4.3 Terceiro horizonte: semear iniciativas para futuros negoécios
4.3.1 Autorizacao e controle de acesso

Uma outra frente de trabalho cada vez mais relevante é como lidar com ameagcas internas. De acordo
com Legg et al. (2015) uma ameaga interna pode ser definida como um usuario atuando como
funcionario, ex-funcionario, terceirizado, ou parceiro comercial que tem ou teve acesso autorizado
a rede, sistemas ou dados, e de forma intencional ou ndo intencional abusa de suas permissdes
para afetar a confidencialidade, integridade e/ou disponibilidade de sistemas e informacdes da uma
instituicdo, causando prejuizos financeiros, danos a reputagao, entre outros.

Tradicionalmente, organizag6es usam mecanismos de controle de acesso para proteger recursos e
servicos computacionais e garantir 0 acesso somente a pessoas autorizadas para tal. Entretanto, tais
mecanismos nao sao capazes de detectar comportamentos anémalos ou desvios comportamentais
de um usuario legitimamente autorizado. Por exemplo, um usuario que normalmente acessa cerca
de 10 documentos por dia ndo seria detectado como uma anomalia caso ele passasse a acessar
milhares de documentos em um curto espaco de tempo. Diversos casos foram reportados ao redor
do globo (BOOTH; BROOKE; MORRIS, 2010; GREENWALD, 2014; YASEEN, 2017).

Diversos trabalhos de pesquisa tem sido publicados na area, como por exemplo, explorando
conceitos de sistemas auto-adaptativos como auto-protecao (self-protection) (TZIAKOURIS; BAHSOON;
BABAR, 2018; YUAN; ESFAHANI; MALEK, 2014) para monitorar e adaptar infraestruturas de autorizagéo
e controle de acesso (BAILEY; CHADWICK; DE LEMOS, 2014), e 0 uso de modelos comportamentais
para analisar registros de logs de sistemas baseados em processos de neg6cios (SILVA; SILVA et al.,
2017). Neste direcao é possivel visualizar oportunidades de pesquisa envolvendo tais métodos
em combinagdo com as praticas ja empregadas comercialmente para deteccédo de intrusdao em
redes [Intrusion detection system (IDS)] e com o problema de mineracao de politicas. Por exemplo,
a aplicacdo de técnicas de analise baseada em inteligéncias artificial aplicadas no dominio de
autorizagéo e controle de acesso.

Atualmente, elementos de rede vém ganhando alto poder de armazenamento e processamento, o
que abre a perspectiva recuperacao de identidade em cache para aplicagdes sensiveis a atraso. A
partir do paradigma de névoa computacional, da distribuicdo e da manutencao de identidades por meio
da cache através dos elementos intermediarios da rede é possivel armazenar e distribuir atributos
ou identidade. Assim, politicas de cache de identidades multinivel para névoas computacionais
devem ser estudadas e propostas. Como sugestao tem-se a utilizagao de técnicas de aprendizado de
maquina para a predigdo da mobilidade de usuarios em redes sem fio aplicadas no auxilio a criagéo
de politicas de priorizagéo de espago em cache.
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4.3.2 ICPEdu com algoritmos hibridos pds-quanticos

Considerando que temos grandes avancos na computacao quéantica, e estes tém sido anunciados
com grande frequéncia, tanto RSA como as Curvas Elipticas perderédo a credibilidade assim que um
computador quantico pratico (util) seja anunciado. Ha muitas discussdes na comunidade internacional
sugerindo que ndo se gaste tempo e esforco (que ndo sao pequenos) para a transicao para Curvas
Elipticas, j& que a criptografia pés-quantica esta cada vez mais proxima de nos, tendo o National
Institute of Standards and Technology (NIST) afunilado a escolha a poucos algoritmos agora.

Muito tem se falado em certificados hibridos, os quais tém chaves classicas (RSA ou Curvas
Elipticas) e p6s-quanticas para dar suporte a essa transigcao para um mundo seguro apés o advento
do computador quantico pratico. Existe um grande desafio para implementar-se tal solu¢cao, mas
grandes centros de pesquisa estao avangando e fabricantes de hardware seguro (como a Kryptus)
estao desenvolvendo novos Hardware Security Module (HSM) com suporte a certificados hibridos.
Desta forma recomenda-se que a RNP encaminhe a discusséo acerca deste problemas para que a
solugéo estejam disponiveis com a tempestividade requerida.
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